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Im o6ffentlichen Nahverkehr ersetzen moderne Breitbandldsungen zunehmend veraltete
analoge Funksysteme. LTE- und 5G-Technologien ermdglichen effiziente Sprach- und
Datenkommunikation sowie loT-Anwendungen. Die Migration erfordert jedoch
technisches Know-how und stark Cybersicherheitsmafinahmen. Die telent GmbH
unterstitzt Verkehrsunternehmen dabei mit integrierten Lésungen und einem
innovativen Security Operations Center (SOC as a Service).

Breitbandfunk im OPNV — Der technologische Wandel ermoglicht
Echtzeitkommunikation und smarte Verkehrssteuerung, erfordert aber auch héchste
Sicherheitsstandards (Bild: telent).

Der PMR-Bereich (Private Mobile Radio) im 6ffentlichen Personennahverkehr (OPNV)
befindet sich im Wandel: Schmalbandige analoge Funklésungen, die traditionell fur die
Sprachkommunikation genutzt wurden, weichen zunehmend breitbandigen Systemen in
Richtung digitaler privater Funknetze inklusive LTE und 5G Anbindung. Treiber dieser
Entwicklung sind multimediale Anwendungen und 10T sowie die fortschreitende
Digitalisierung von Verkehrsprozessen und Smart City. Zudem hat die
Bundesnetzagentur die Abschaltung analoger Frequenzen bis 2028 angekiindigt, was



den OPNV betrifft, der teilweise noch auf analoge Systeme setzt. Die Migration von
Schmalband- zu Breitbandsystemen im OPNV ist komplex und bedarf einer sorgfaltigen
Planung. Ziel ist es, bestehende Funknetze sowie Tetra- und DMR-Systeme nahtlos in
moderne Breitbandtechnologien zu integrieren, ohne bereits getétigte Investitionen zu
gefahrden. Breitbandlésungen erméglichen die Echtzeitibertragung von
Fahrgastinformationen, die Uberwachung von Fahrzeugen und die effiziente
Koordination von Einsatzkraften Uber eine einheitliche Plattform. Durch die Integration
von IP-Technologien wird PMR im OPNV jedoch anfélliger fiir Cyber-Angriffe. Der
Schutz von gemischten IT/OT-Infrastrukturen ist unerlasslich, insbesondere fir kritische
Systeme wie Fahrgast- und Betriebsleitsysteme. Managed Services und Security
Operations Center (SOC) bieten umfassende Lésungen, um Sicherheitsrisiken zu
minimieren. Die Telent GmbH setzt dabei auf ein innovatives SOC as a Service, das
IT/OT-Infrastrukturen kontinuierlich Uberwacht und schitzt.

Fazit

Schmalband-PMR bleibt flr spezifische Anforderungen wie Reichweite und
Sprachkommunikation im OPNV relevant. Der steigende Bedarf an héheren Datenraten,
geringeren Latenzzeiten und gréReren Ubertragungskapazitaten kann jedoch nur durch
Breitbandtechnologien gedeckt werden. Der Erfolg des Wandels im OPNV hangt
entscheidend von einer flexiblen, interoperablen Migration und einem starken Fokus auf
Cybersicherheit ab.
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